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□ 금융감독원은 작년 10월 카카오 데이터센터 화재 당시 카카오톡을

유일한 로그인 인증수단으로 이용하던 카카오페이 및 가상자산

거래소 등의 접속장애가 발생했던 사고를 계기로 전체 금융회사를

대상으로 유사한 문제점이 있는지에 대해 점검하였습니다.

□ 점검 결과, 일부 금융회사에서 휴대폰 본인인증을 외부 특정 업체에

의존하면서 별도의 대체 접속수단을 마련하지 않고 있으며,

◦ 외부 업체와의 전산망 연결에 있어서도 보안수준이 높은 전용선

또는 VPN(가상전용회선)을 사용하지 않고 일반 통신망을 이용하는

경우가 있는 것으로 확인되었습니다.

□ 이와 관련하여, 금융감독원은 ’23.12.18. 전자금융업무를 수행하는

금융회사 269개사* 전체를 대상으로 IT상시협의체 회의를 개최하여

파악된 문제점에 대한 개선을 지도하였습니다.

     * 은행 32개, 금융투자 67개, 보험 41개, 저축은행 80개, 여전․상호․신용정보 49개

❶ 금융회사 핵심업무에 영향을 주는 외부 시스템이 어떤 것이 있는지

정확히 파악하고,
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- 단일장애지점*으로 식별된 외부 시스템은 서비스업체 이중화를

통해 대체수단을 마련하는 등 비상상황 발생시 신속히 대응할

수 있는 체계를 마련할 것

      * Single Point Of Failure : 대체수단을 갖추지 않음에 따라 해당 기능이 중단될 

경우 주요 전자금융서비스에 영향을 주는 요소

❷ 대체수단이 없는 외부 시스템의 경우 서비스 제공 업체의 비상대책

및 품질수준에 대한 테스트를 정기적으로 실시하고 그 결과를

평가하는 등 관리방안을 마련할 것

❸ 본인인증과 같이 전자금융거래에 직접 연계되는 서비스를 제공

하는 업체는 전자금융보조업자에 상응하는 보안체계(전용회선 또는

동등한 보안수준을 갖춘 가상의 전용회선(VPN) 사용)를 갖출 것

□ 앞으로도 금융감독원은 전자금융서비스 신뢰 확보 및 금융소비자

피해 예방을 위한 역할을 충실히 수행해 나갈 예정입니다.

☞ 본 자료를 인용하여 보도할 경우에는 출처를 표기하여 주시기 바랍니다.(http://www.fss.or.kr)

http://www.fss.or.kr

